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ABSTRAK

Perkembangan teknologi digital telah memperluas akses peserta didik terhadap berbagai
sumber informasi, namun pada saat yang sama meningkatkan paparan terhadap konten digital
destruktif seperti hoaks, cyberbullying, ujaran kebencian, dan penyalahgunaan media sosial.
Berbagai program literasi digital telah diterapkan di sekolah, tetapi sebagian besar masih
berfokus pada penguasaan teknologi sehingga penguatan digital citizenship sebagai landasan
pembentukan perilaku digital yang etis dan bertanggung jawab belum diimplementasikan
secara optimal. Penelitian ini bertujuan menganalisis penguatan digital citizenship sebagai
strategi preventif dalam menghadapi konten digital destruktif pada peserta didik SMA Negeri
3 Tegal. Penelitian menggunakan pendekatan kualitatif dengan desain case study. Data
diperoleh melalui observasi, wawancara mendalam, dan dokumentasi yang melibatkan kepala
sekolah, guru Pendidikan Pancasila dan Kewarganegaraan (PPKn), guru Bimbingan dan
Konseling (BK), serta peserta didik. Analisis data dilakukan secara interaktif melalui tahapan
reduksi data, penyajian data, dan penarikan kesimpulan, sedangkan keabsahan data diuji
menggunakan triangulasi sumber dan teknik. Hasil penelitian menunjukkan bahwa penguatan
digital citizenship yang diintegrasikan melalui pembelajaran PPKn, pembiasaan literasi digital,
penguatan etika bermedia, serta kolaborasi antara sekolah dan orang tua mampu membentuk
perilaku digital yang lebih kritis, bertanggung jawab, dan beretika. Temuan ini menegaskan
bahwa penguatan digital citizenship merupakan strategi preventif yang efektif dalam
meningkatkan ketahanan peserta didik terhadap berbagai bentuk konten digital destruktif
sekaligus mendukung terciptanya budaya pembelajaran digital yang aman, inklusif, dan
berkelanjutan.

Kata Kunci: Digital Citizenship, Konten Digital Destruktif, Peserta Didik SMA.

ABSTRACT
The rapid advancement of digital technology has significantly expanded students' access to
information while simultaneously increasing their exposure to destructive digital content,
including fake news, cyberbullying, hate speech, and the misuse of social media. Although
various digital literacy programs have been implemented in schools, most primarily emphasize
technological proficiency, whereas the reinforcement of digital citizenship as a foundation for
fostering ethical and responsible digital behavior has not yet been optimally integrated into
educational practices. This study aims to analyze the strengthening of digital citizenship as a
preventive strategy against destructive digital content among students at SMA Negeri 3 Tegal.
A qualitative approach employing a case study design was adopted. Data were collected through
observations, in-depth interviews, and documentation involving the principal, Civic Education
(Pancasila and Civic Education/PPKn) teachers, school counselors, and students. Data were
analyzed using an interactive model consisting of data reduction, data display, and conclusion
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drawing, while data trustworthiness was ensured through source and technique triangulation.
The findings reveal that strengthening digital citizenship through Civic Education learning,
digital literacy activities, the cultivation of ethical online behavior, and collaboration between
schools and parents effectively promotes students’ critical, ethical, and responsible use of digital
media. These findings demonstrate that strengthening digital citizenship serves as an effective
preventive strategy for enhancing students' resilience to destructive digital content while
fostering a safe, inclusive, and sustainable digital learning environment.

Keywords: Digital Citizenship, Destructive Digital Content, Senior High School Students.

PENDAHULUAN

Perkembangan teknologi informasi dan komunikasi telah mengubah pola kehidupan
masyarakat, termasuk cara peserta didik memperoleh informasi, berinteraksi, dan
melaksanakan proses pembelajaran di sekolah. Peserta didik sebagai generasi digital
memanfaatkan internet dan berbagai platform media sosial tidak hanya untuk kebutuhan
akademik, tetapi juga untuk membangun komunikasi, kolaborasi, serta partisipasi dalam
berbagai aktivitas sosial. Perubahan tersebut menghadirkan peluang besar bagi peningkatan
kualitas pembelajaran karena akses terhadap informasi menjadi semakin luas dan cepat.
Namun, di sisi lain perkembangan teknologi juga meningkatkan risiko paparan terhadap
berbagai konten digital destruktif, seperti cyberbullying, ujaran kebencian, hoaks, pelanggaran
privasi, dan disinformasi yang dapat memengaruhi perkembangan karakter peserta didik.
Karayol et al., (2025) menunjukkan bahwa rendahnya tingkat digital citizenship berkorelasi
dengan meningkatnya kecenderungan perilaku cyberbullying, sehingga penguatan kompetensi
kewargaan digital menjadi kebutuhan yang semakin penting dalam dunia pendidikan.

Perubahan lingkungan digital tersebut menuntut peserta didik tidak hanya memiliki
kemampuan mengoperasikan teknologi, tetapi juga memahami nilai, etika, hak, kewajiban,
serta tanggung jawab ketika beraktivitas di ruang digital. Pangrazio dan Sefton-Green (2021)
menjelaskan bahwa digital citizenship merupakan konsep yang mencakup dimensi digital
rights, digital literacy, partisipasi, serta tanggung jawab sosial yang saling berkaitan dalam
membangun perilaku warga digital yang bertanggung jawab. Seiring berkembangnya tantangan
digital, konsep tersebut mengalami perluasan menuju critical digital citizenship yang
menempatkan kemampuan berpikir kritis, reflektif, dan etis sebagai bagian penting dalam
penggunaan teknologi. Anthony Dass dan Pramod Kumar (2025) menegaskan bahwa
pendidikan perlu membentuk peserta didik yang mampu mengevaluasi informasi secara kritis,
memahami konsekuensi sosial penggunaan teknologi, serta berpartisipasi aktif dalam
membangun ekosistem digital yang demokratis dan bertanggung jawab.

Meningkatnya intensitas penggunaan media digital oleh remaja juga diikuti dengan
meningkatnya berbagai risiko perilaku daring yang tidak sesuai dengan nilai-nilai pendidikan.
Berbagai bentuk cyberbullying, penyebaran informasi palsu, eksploitasi data pribadi, hingga
penyalahgunaan media sosial menjadi tantangan nyata yang dihadapi sekolah dalam
membentuk karakter peserta didik. Yuniawati et al., (2025) membuktikan bahwa peserta didik
yang memiliki tingkat digital citizenship lebih baik cenderung menunjukkan perilaku daring
yang lebih positif dan mampu mengurangi kecenderungan munculnya perilaku negatif di ruang
digital. Hasil tersebut diperkuat oleh Saputra et al., (2025) yang menyatakan bahwa pendidikan
digital citizenship berkontribusi dalam membangun perilaku bertanggung jawab sekaligus
mencegah cyberbullying pada remaja. Selain itu, Coutinho et al., (2025) menemukan bahwa
penguatan etika digital mampu menurunkan kecenderungan cyberbullying, sedangkan
Wulandari et al., (2026) menegaskan bahwa pendidikan kewarganegaraan digital di Indonesia
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menjadi salah satu strategi efektif dalam memperkuat kesadaran etis, tanggung jawab sosial,
dan perilaku digital peserta didik sebagai upaya preventif terhadap cyberbullying.

Meskipun berbagai program literasi digital telah berkembang di lingkungan pendidikan,
implementasinya masih menghadapi berbagai keterbatasan. Sebagian besar program lebih
menekankan aspek keamanan internet dan kemampuan menggunakan teknologi, sedangkan
dimensi reflektif, etika digital, partisipasi aktif, serta tanggung jawab sosial belum terintegrasi
secara optimal dalam pembelajaran. Estellés dan Doyle (2025) melalui kajian sistematis
menjelaskan bahwa pendidikan online safety perlu bergeser menuju pendekatan critical digital
citizenship agar peserta didik tidak hanya terlindungi dari ancaman digital, tetapi juga mampu
menjadi warga digital yang kritis dan bertanggung jawab. Sejalan dengan itu, Villar-Onrubia et
al., (2022) menegaskan bahwa pengembangan critical digital literacy merupakan fondasi
penting dalam membangun kompetensi digital citizenship karena mendorong peserta didik
memahami konteks sosial teknologi, mengevaluasi informasi secara kritis, serta mengambil
keputusan secara etis.

Dalam konteks pendidikan Indonesia, penguatan digital citizenship memiliki
keterkaitan yang erat dengan pendidikan karakter. Pembelajaran tidak cukup hanya
mengembangkan kemampuan teknologi, tetapi juga perlu menanamkan nilai tanggung jawab,
integritas, kepedulian sosial, dan kemampuan mengambil keputusan secara etis ketika
memanfaatkan teknologi digital. Puspitaningrum et al., (2024) menjelaskan bahwa bahan ajar
Pendidikan Kewarganegaraan berperan penting dalam membentuk karakter mandiri peserta
didik melalui internalisasi nilai-nilai kewargaan. Sementara itu, Heluka dan Mbelanggedo
(2025) menunjukkan bahwa penguatan literasi digital berbasis nilai menjadi salah satu strategi
penting dalam mempersiapkan peserta didik menghadapi tantangan era Society 5.0, sehingga
pembelajaran perlu mengintegrasikan penguasaan teknologi dengan pembentukan karakter.

Keberhasilan penguatan digital citizenship juga tidak dapat dilepaskan dari kolaborasi
antara sekolah, keluarga, dan masyarakat. Lingkungan digital yang terus berkembang
menyebabkan proses pembentukan perilaku digital peserta didik membutuhkan keterlibatan
berbagai pihak secara berkelanjutan. Shanmugam dan Findlay (2025) menekankan pentingnya
pendekatan co-creation yang melibatkan peserta didik, pendidik, orang tua, dan pembuat
kebijakan dalam menciptakan regulasi, budaya, serta lingkungan digital yang aman dan
menghargai privasi. Pendekatan tersebut menunjukkan bahwa pembentukan warga digital yang
bertanggung jawab memerlukan sinergi lintas pemangku kepentingan sehingga pendidikan
digital tidak hanya berlangsung di ruang kelas, tetapi juga dalam kehidupan sehari-hari.

Berdasarkan berbagai penelitian terdahulu, dapat dipahami bahwa kajian mengenai
digital citizenship umumnya berfokus pada hubungan antara kewargaan digital dengan literasi
digital, perilaku daring, atau pencegahan cyberbullying. Penelitian sebelumnya juga lebih
banyak membahas pengaruh masing-masing variabel secara parsial tanpa mengintegrasikan
dimensi pendidikan karakter, literasi digital, dan pendekatan critical digital citizenship dalam
satu kerangka implementasi di sekolah menengah. Kondisi tersebut menunjukkan masih adanya
kesenjangan penelitian mengenai bagaimana digital citizenship dapat diimplementasikan
sebagai strategi preventif yang komprehensif dalam menghadapi berbagai bentuk konten digital
destruktif pada peserta didik SMA. Oleh karena itu, diperlukan penelitian yang mampu
memberikan gambaran lebih utuh mengenai implementasi digital citizenship sebagai bagian
dari pembentukan karakter peserta didik di era digital.

Berdasarkan kesenjangan tersebut, penelitian ini difokuskan pada penguatan digital
citizenship sebagai strategi preventif terhadap konten digital destruktif pada peserta didik SMA.
Kebaruan penelitian terletak pada analisis implementasi digital citizenship yang
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mengintegrasikan literasi digital, pendidikan karakter, nilai kewargaan, dan pendekatan critical
digital citizenship sebagai strategi pendidikan yang komprehensif dalam membangun perilaku
digital yang etis, kritis, bertanggung jawab, dan adaptif terhadap perkembangan teknologi.
Berbeda dengan penelitian sebelumnya yang lebih banyak menguji hubungan antarvariabel
secara terpisah, penelitian ini menempatkan digital citizenship sebagai strategi preventif yang
diimplementasikan melalui proses pendidikan formal di sekolah menengah. Hasil penelitian
diharapkan memberikan kontribusi teoretis terhadap pengembangan kajian digital citizenship
di Indonesia sekaligus menjadi rekomendasi praktis bagi guru, sekolah, dan pemangku
kebijakan dalam merancang pembelajaran yang mampu menciptakan ekosistem digital yang
aman, inklusif, dan berkelanjutan.

METODE PENELITIAN

Penelitian ini menggunakan pendekatan kualitatif dengan desain case study untuk
mengkaji secara mendalam penguatan digital citizenship sebagai strategi preventif terhadap
konten digital destruktif pada peserta didik di SMA Negeri 3 Tegal. Penelitian dilaksanakan
pada peserta didik, kepala sekolah, guru Pendidikan Pancasila dan Kewarganegaraan (PPKn),
serta guru Bimbingan dan Konseling (BK) yang dipilih menggunakan teknik purposive
sampling berdasarkan kriteria keterlibatan dalam pelaksanaan pembelajaran, pembinaan
karakter, dan program literasi digital di sekolah. Instrumen penelitian berupa pedoman
observasi, pedoman wawancara semi-terstruktur, dan lembar dokumentasi yang disusun
berdasarkan fokus penelitian, yaitu pemahaman digital citizenship, implementasi penguatan
digital citizenship, faktor pendukung dan penghambat, serta strategi preventif terhadap konten
digital destruktif. Pemilihan informan dan penggunaan berbagai instrumen tersebut bertujuan
memperoleh data yang komprehensif sesuai dengan fokus penelitian sehingga mampu
menggambarkan kondisi yang terjadi secara mendalam (Mtisi, 2022; Yadav, 2022).

Pengumpulan data dilakukan melalui observasi, wawancara semi-terstruktur, dan
dokumentasi secara terpadu. Observasi digunakan untuk mengidentifikasi perilaku peserta
didik dalam memanfaatkan media digital serta implementasi kegiatan sekolah yang berkaitan
dengan penguatan digital citizenship. Wawancara dilakukan kepada kepala sekolah, guru
PPKn, guru BK, dan peserta didik untuk memperoleh informasi mengenai bentuk
implementasi, strategi pencegahan konten digital destruktif, serta faktor yang mendukung
maupun menghambat pelaksanaannya, sedangkan dokumentasi berupa modul pembelajaran,
kebijakan sekolah, program literasi digital, foto kegiatan, dan dokumen pendukung lainnya
dimanfaatkan sebagai data pendukung penelitian. Kredibilitas data dijaga melalui triangulasi
sumber dan triangulasi teknik dengan membandingkan informasi yang diperoleh dari berbagai
sumber dan metode pengumpulan data. Selain itu, member checking dilakukan untuk
mengonfirmasi kesesuaian data dan hasil interpretasi peneliti dengan informasi yang diberikan
oleh informan, sehingga temuan penelitian memiliki tingkat kepercayaan yang lebih tinggi
(Ramadhanti & Hidayat, 2022; Rashid et al., 2021).

Analisis data dilakukan secara interaktif sejak awal proses pengumpulan data hingga
penelitian selesai. Seluruh data hasil observasi, wawancara, dan dokumentasi ditranskripsikan,
kemudian diklasifikasikan sesuai fokus penelitian sebelum direduksi untuk menemukan tema-
tema utama yang berkaitan dengan penguatan digital citizenship sebagai strategi preventif
terhadap konten digital destruktif. Hasil reduksi selanjutnya disajikan dalam bentuk uraian
naratif yang memudahkan peneliti mengidentifikasi hubungan antartemuan, kemudian
dilakukan penarikan dan verifikasi kesimpulan secara berulang sampai diperoleh interpretasi
yang konsisten. Untuk memastikan kredibilitas temuan penelitian, data dianalisis dan
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dibandingkan melalui berbagai sumber informasi serta didukung oleh bukti dokumentasi yang
relevan. Proses tersebut dilakukan secara sistematis untuk memperkuat interpretasi data,
mengurangi potensi bias, dan menghasilkan temuan yang dapat dipertanggungjawabkan sesuai
dengan konteks penelitian (Melder et al., 2022).

HASIL DAN PEMBAHASAN
Hasil

Hasil penelitian diperoleh melalui observasi, wawancara mendalam, dan dokumentasi
yang melibatkan kepala sekolah, guru Pendidikan Pancasila dan Kewarganegaraan (PPKn),
guru Bimbingan dan Konseling (BK), serta peserta didik di SMA Negeri 3 Tegal. Analisis
terhadap seluruh data menghasilkan empat fokus utama penelitian, yaitu pemahaman peserta
didik mengenai digital citizenship, implementasi digital citizenship dalam mencegah konten
digital destruktif, faktor pendukung dan penghambat implementasi, serta strategi optimalisasi
digital citizenship. Sebelum menguraikan setiap fokus penelitian secara rinci, ringkasan hasil
analisis disajikan pada Tabel 1 untuk memberikan gambaran umum mengenai temuan yang
diperoleh. Penyajian tabel ini memudahkan pembaca memahami hubungan antara fokus
penelitian, indikator yang diamati, dan hasil temuan di lapangan.

Tabel 1. Ringkasan Hasil Analisis Penelitian

Fokus Indikator Hasil Temuan
Penelitian

Pemahaman Pemahaman konsep  Peserta didik memahami digital citizenship

digital warga digital sebagai perilaku menggunakan teknologi digital

citizenship secara bertanggung jawab dengan
memperhatikan etika, norma, dan nilai-nilai
Pancasila.

Implementasi Literasi digital dan Pembelajaran PPKn mengintegrasikan literasi

digital etika bermedia digital, etika bermedia sosial, dan pembiasaan

citizenship verifikasi informasi sebelum membagikan
konten digital.

Faktor Dukungan sekolah,  Implementasi didukung oleh kebijakan sekolah,

pendukung guru, orang tua, dan  pembelajaran PPKn, pendampingan guru,

peserta didik keterlibatan orang tua, serta kesadaran peserta

didik.

Faktor Faktor internal dan Hambatan meliputi tingginya intensitas

penghambat eksternal penggunaan media sosial, pengaruh lingkungan

pertemanan, algoritma media digital, dan
kemampuan verifikasi informasi yang belum

merata.
Strategi Penguatan Sekolah menerapkan integrasi materi digital
optimalisasi pembelajaran citizenship, literasi digital, diskusi kasus,

pembiasaan etika bermedia, dan kolaborasi
dengan orang tua.

Berdasarkan Tabel 1, hasil penelitian menunjukkan bahwa seluruh fokus penelitian

Copyright (c) 2026 SECONDARY:: Jurnal Inovasi Pendidikan Menengah
d https://doi.org/10.51878/secondary.v6i4.14137

2901


https://jurnalp4i.com/index.php/secondary
https://doi.org/10.51878/secondary.v6i4.14137

SECONBARY SECONDARY: Jurnal Inovasi Pendidikan Menengah
e nengah Vol. 6, No. 4, Agustus-Oktober 2026
e-ISSN : 2774-5791 | p-ISSN : 2774-8022
. Online Journal System : https://jurnalp4i.com/index.php/secondary

-~
Jurnal P4l

saling berkaitan dalam menggambarkan pelaksanaan penguatan digital citizenship di SMA
Negeri 3 Tegal. Ringkasan temuan memperlihatkan bahwa penelitian menghasilkan data
mengenai pemahaman peserta didik, implementasi program sekolah, faktor yang memengaruhi
pelaksanaan, serta strategi yang diterapkan dalam mendukung penggunaan media digital secara
bertanggung jawab. Tabel ini menjadi dasar penyajian hasil pada setiap fokus penelitian yang
diuraikan secara lebih rinci pada bagian berikutnya. Seluruh temuan tersebut berasal dari hasil
observasi, wawancara, dan dokumentasi yang dilakukan selama proses penelitian.

Pemahaman Peserta Didik terhadap Digital Citizenship

Hasil penelitian mengenai pemahaman peserta didik terhadap digital citizenship
diperoleh melalui observasi proses pembelajaran, wawancara dengan informan, dan telaah
dokumentasi sekolah. Data menunjukkan bahwa peserta didik telah mengenal konsep digital
citizenship melalui pembelajaran PPKn dan berbagai kegiatan literasi digital yang dilaksanakan
di sekolah. Temuan tersebut selanjutnya dikelompokkan berdasarkan indikator utama agar lebih
mudah dipahami sebagaimana disajikan pada Tabel 2. Penyajian tabel berikut bertujuan
menggambarkan bentuk pemahaman peserta didik berdasarkan hasil pengumpulan data di
lapangan.

Tabel 2. Hasil Temuan Pemahaman Peserta Didik terhadap Digital Citizenship

Indikator Hasil Observasi dan Wawancara
Pemahaman konsep Peserta didik memahami digital citizenship sebagai perilaku
digital citizenship menggunakan teknologi digital secara bertanggung jawab.
Etika bermedia digital Peserta didik menyampaikan pentingnya menjaga kesopanan
ketika berkomunikasi melalui media sosial.
Penggunaan informasi Peserta didik menyatakan perlunya memverifikasi informasi
digital sebelum membagikannya kepada pengguna lain.

Penghormatan terhadap  Peserta didik memahami pentingnya menjaga privasi dan
hak orang lain menghormati hak pengguna lain di ruang digital.

Berdasarkan Tabel 2, data menunjukkan bahwa pemahaman peserta didik mencakup
beberapa aspek utama yang berkaitan dengan penggunaan media digital dalam kehidupan
sehari-hari. Hasil observasi memperlihatkan adanya kesesuaian dengan informasi yang
diperoleh melalui wawancara mengenai pentingnya etika, tanggung jawab, dan verifikasi
informasi sebelum melakukan aktivitas di ruang digital. Dokumentasi pembelajaran juga
menunjukkan bahwa materi mengenai literasi digital dan etika bermedia telah menjadi bagian
dari proses pembelajaran PPKn. Seluruh data tersebut diperoleh dari berbagai sumber sehingga
memberikan gambaran yang utuh mengenai pemahaman peserta didik terhadap digital
citizenship.

Implementasi Digital Citizenship sebagai Upaya Preventif terhadap Konten Digital
Destruktif

Implementasi digital citizenship diamati melalui pelaksanaan pembelajaran, kegiatan
literasi digital, serta berbagai bentuk pembiasaan yang diterapkan di lingkungan sekolah. Data
dikumpulkan melalui observasi aktivitas pembelajaran, wawancara dengan guru dan peserta
didik, serta dokumentasi program sekolah yang berkaitan dengan penggunaan media digital.
Hasil pengelompokan data berdasarkan bentuk implementasi disajikan pada Tabel 3. Tabel
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tersebut memberikan gambaran mengenai berbagai aktivitas yang dilaksanakan sekolah dalam
mendukung penguatan digital citizenship.

Tabel 3. Implementasi Digital Citizenship di SMA Negeri 3 Tegal

Bentuk Hasil Temuan
Implementasi
Integrasi dalam Guru menyampaikan materi mengenai literasi digital, etika
pembelajaran PPKn bermedia sosial, dan penggunaan media digital secara bertanggung
jawab.
Pembiasaan literasi Peserta didik dibiasakan melakukan pengecekan fakta sebelum
digital menyebarkan informasi.
Pembelajaran Guru memanfaatkan kasus aktual mengenai penggunaan media
berbasis kasus digital sebagai bahan diskusi di kelas.
Pembinaan perilaku Guru BK, wali kelas, dan guru PPKn memberikan pendampingan
digital kepada peserta didik terkait penggunaan media digital.
Dokumentasi Sekolah memiliki dokumentasi berupa modul pembelajaran,
kegiatan kegiatan literasi digital, dan program pembinaan karakter yang

berkaitan dengan digital citizenship.

Berdasarkan Tabel 3, implementasi digital citizenship di SMA Negeri 3 Tegal
dilaksanakan melalui berbagai kegiatan yang saling melengkapi dalam proses pembelajaran
maupun pembinaan peserta didik. Hasil observasi menunjukkan bahwa kegiatan tersebut
berlangsung dalam aktivitas pembelajaran serta didukung oleh berbagai program sekolah yang
berkaitan dengan literasi digital. Informasi hasil wawancara memperlihatkan kesesuaian
dengan dokumen sekolah mengenai bentuk pelaksanaan kegiatan yang telah dilakukan.
Penyajian data pada tabel ini memberikan gambaran mengenai bentuk implementasi yang
ditemukan selama penelitian tanpa melakukan penafsiran terhadap makna temuan tersebut.

Faktor Pendukung dan Penghambat Implementasi Digital Citizenship

Hasil penelitian menunjukkan bahwa pelaksanaan penguatan digital citizenship di SMA
Negeri 3 Tegal dipengaruhi oleh berbagai faktor yang berasal dari lingkungan sekolah maupun
lingkungan di luar sekolah. Data mengenai faktor-faktor tersebut diperoleh melalui hasil
observasi, wawancara dengan kepala sekolah, guru PPKn, guru BK, peserta didik, serta
didukung oleh dokumentasi program sekolah. Seluruh informasi kemudian dikelompokkan
berdasarkan faktor yang mendukung dan faktor yang menghambat implementasi digital
citizenship. Ringkasan hasil pengelompokan tersebut disajikan pada Tabel 4.

Tabel 4. Faktor Pendukung dan Penghambat Implementasi Digital Citizenship

Aspek Indikator Hasil Temuan
Faktor Dukungan Sekolah mengintegrasikan materi digital citizenship
Pendukung sekolah dalam pembelajaran PPKn serta melaksanakan program
literasi digital secara berkelanjutan.
Faktor Peran guru Guru PPKn, guru BK, dan wali kelas memberikan
Pendukung pembinaan mengenai etika bermedia digital,

penggunaan media sosial, dan perilaku digital yang
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bertanggung jawab.
Faktor Peran orang tua Orang tua melakukan pendampingan dan pengawasan
Pendukung terhadap penggunaan media digital di lingkungan
keluarga.
Faktor Kesadaran peserta Sebagian besar peserta didik menunjukkan kebiasaan
Pendukung didik melakukan verifikasi informasi dan menjaga etika
komunikasi di ruang digital.
Faktor Intensitas Tingginya frekuensi penggunaan media sosial
Penghambat  penggunaan meningkatkan paparan terhadap berbagai informasi
media sosial digital.
Faktor Pengaruh Interaksi dengan teman sebaya memengaruhi pola
Penghambat  lingkungan penggunaan media digital peserta didik.
pertemanan
Faktor Algoritma media  Peserta didik menerima berbagai rekomendasi konten
Penghambat  digital digital berdasarkan aktivitas penggunaan media sosial.
Faktor Kemampuan Masih ditemukan peserta didik yang belum terbiasa
Penghambat  verifikasi melakukan pemeriksaan terhadap kebenaran informasi
informasi sebelum menyebarkannya.

Berdasarkan Tabel 4, data menunjukkan bahwa implementasi digital citizenship
dipengaruhi oleh berbagai faktor yang saling berkaitan selama proses pembelajaran maupun
aktivitas peserta didik di luar kelas. Hasil observasi memperlihatkan adanya dukungan sekolah
melalui kegiatan pembelajaran dan pembinaan karakter, sedangkan hasil wawancara
menunjukkan keterlibatan guru serta orang tua dalam proses pendampingan peserta didik.
Selain faktor pendukung, penelitian juga menemukan beberapa kondisi yang menjadi hambatan
selama pelaksanaan penguatan digital citizenship. Seluruh temuan tersebut diperoleh dari hasil
triangulasi observasi, wawancara, dan dokumentasi yang dilakukan selama penelitian.

Strategi Optimalisasi Digital Citizenship

Selain mengidentifikasi kondisi yang mendukung maupun menghambat pelaksanaan
digital citizenship, penelitian ini juga mendokumentasikan berbagai strategi yang diterapkan
sekolah untuk mengoptimalkan penguatan digital citizenship. Informasi diperoleh melalui hasil
observasi terhadap kegiatan sekolah, wawancara dengan informan penelitian, serta telaah
terhadap dokumen program pembelajaran dan pembinaan peserta didik. Seluruh strategi yang
ditemukan kemudian dikelompokkan berdasarkan bentuk pelaksanaannya agar memudahkan
penyajian hasil penelitian. Rangkuman strategi tersebut disajikan pada Tabel 5.

Tabel 5. Strategi Optimalisasi Penguatan Digital Citizenship

Strategi Bentuk Pelaksanaan Hasil Temuan
Integrasi Materi digital citizenship  Guru menyampaikan materi mengenai etika
pembelajaran diintegrasikan dalam digital, literasi digital, hak dan kewajiban
pembelajaran PPKn warga digital, serta penggunaan media digital

secara bertanggung jawab.

Pembiasaan Kegiatan literasi digital Peserta didik dibiasakan memverifikasi
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literasi digital dalam proses informasi, mengenali sumber informasi, dan
pembelajaran menggunakan media digital secara bijaksana.
Diskusi kasus Pembelajaran berbasis Guru menggunakan contoh kasus yang
aktual kasus penggunaan media berkaitan dengan hoaks, cyberbullying, dan
digital etika bermedia sosial sebagai bahan diskusi
kelas.
Pembinaan Pendampingan oleh guru  Peserta didik memperoleh  pembinaan
karakter digital BK, wali kelas, dan guru  mengenai perilaku digital selama kegiatan
PPKn pembelajaran maupun di luar kelas.
Kolaborasi Komunikasi antara Sekolah melibatkan orang tua dalam
sekolah dan sekolah dan orang tua pendampingan penggunaan media digital
keluarga melalui kegiatan pembinaan dan komunikasi

secara berkala.

Berdasarkan Tabel 5, hasil penelitian menunjukkan bahwa sekolah melaksanakan
berbagai strategi dalam mendukung penguatan digital citizenship melalui kegiatan
pembelajaran maupun pembinaan peserta didik. Hasil observasi menunjukkan bahwa strategi
tersebut dilaksanakan dalam berbagai aktivitas sekolah yang melibatkan guru, peserta didik,
dan orang tua. Data hasil wawancara juga memperlihatkan adanya kesesuaian antara
pelaksanaan kegiatan dengan dokumen program sekolah yang berkaitan dengan literasi digital
dan pendidikan karakter. Penyajian data pada tabel ini menggambarkan bentuk strategi yang
ditemukan selama penelitian tanpa memberikan penafsiran terhadap hubungan atau
efektivitasnya, karena aspek tersebut dibahas pada bagian pembahasan.

Pembahasan

Hasil penelitian menunjukkan bahwa peserta didik SMA Negeri 3 Tegal telah memiliki
pemahaman yang baik mengenai digital citizenship sebagai perilaku menggunakan teknologi
secara bertanggung jawab dengan berlandaskan etika, norma, dan nilai-nilai Pancasila. Temuan
ini tidak hanya menunjukkan penguasaan aspek teknis penggunaan media digital, tetapi juga
mengindikasikan berkembangnya kesadaran moral peserta didik dalam menentukan tindakan
yang tepat ketika berinteraksi di ruang digital. Perspektif tersebut memperlihatkan bahwa
pembelajaran Pendidikan Pancasila dan Kewarganegaraan (PPKn) memiliki kontribusi dalam
membangun kompetensi kewargaan digital yang mengintegrasikan pengetahuan, keterampilan,
dan karakter. Anthony Dass dan Pramod Kumar (2025) menjelaskan bahwa critical digital
citizenship merupakan konsep yang menempatkan kemampuan berpikir kritis, refleksi etis, dan
tanggung jawab sosial sebagai inti dari pembentukan warga digital. Hal tersebut sejalan dengan
Kusrina dan Samidi (2021) yang menekankan pentingnya penguatan sikap dan karakter sebagai
bagian dari pembentukan generasi muda yang berkelanjutan. Oleh karena itu, pemahaman
peserta didik yang mampu membedakan informasi yang layak dibagikan, menghargai hak
pengguna lain, serta menjaga etika komunikasi menunjukkan bahwa proses pembelajaran telah
mengarah pada pengembangan kompetensi kewargaan digital yang tidak hanya berorientasi
pada penguasaan teknologi, tetapi juga pada pembentukan karakter sebagai warga digital yang
bertanggung jawab.

Temuan penelitian juga menunjukkan bahwa pemahaman digital citizenship
berkontribusi terhadap terbentuknya perilaku preventif peserta didik dalam menghadapi
berbagai bentuk konten digital destruktif. Kebiasaan melakukan verifikasi informasi sebelum
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membagikannya, menghindari penyebaran hoaks, serta menggunakan media sosial secara
bijaksana memperlihatkan bahwa pengetahuan mengenai kewargaan digital telah berkembang
menjadi perilaku nyata dalam kehidupan sehari-hari. Hasil tersebut memperkuat pandangan
AbdulKareem dan Oladimeji (2024) yang menyatakan bahwa digital citizenship dibangun
melalui keterpaduan antara literasi digital, kepercayaan (trust), dan kemampuan mengambil
keputusan secara bertanggung jawab ketika menggunakan layanan digital. Di sisi lain, Putri et
al., (2025) menegaskan bahwa penguatan etika digital merupakan fondasi utama dalam
membangun perilaku warga digital abad ke-21 karena mendorong peserta didik untuk
mempertimbangkan dampak sosial dari setiap aktivitas digital yang dilakukan. Dengan
demikian, hasil penelitian ini menunjukkan bahwa penguatan pemahaman digital citizenship
tidak hanya meningkatkan kompetensi digital peserta didik, tetapi juga membentuk kemampuan
reflektif yang berfungsi sebagai mekanisme preventif terhadap berbagai risiko di ruang digital.

Implementasi digital citizenship di SMA Negeri 3 Tegal dilakukan melalui integrasi
materi dalam pembelajaran PPKn, pembiasaan literasi digital, penguatan etika bermedia sosial,
serta pembelajaran berbasis kasus yang relevan dengan kehidupan peserta didik. Pendekatan
tersebut menunjukkan bahwa pengembangan kewargaan digital lebih efektif ketika diterapkan
secara kontekstual sehingga peserta didik dapat menghubungkan konsep yang dipelajari dengan
pengalaman nyata di lingkungan digital. Temuan ini memperkuat hasil penelitian Febrilio et
al., (2024) yang menjelaskan bahwa implementasi digital citizenship education di sekolah
menengah menjadi lebih optimal apabila diintegrasikan ke dalam budaya sekolah, proses
pembelajaran, dan aktivitas keseharian peserta didik. Senada dengan itu, Pranaditya et al.,
(2024) menegaskan bahwa digitalisasi pembelajaran Pendidikan Kewarganegaraan
pascapembelajaran daring memberikan peluang bagi guru untuk mengembangkan strategi
pembelajaran yang lebih adaptif terhadap perkembangan teknologi. Hal tersebut menunjukkan
bahwa implementasi digital citizenship tidak cukup dilakukan melalui penyampaian materi,
tetapi memerlukan pengalaman belajar yang mendorong peserta didik menginternalisasi nilai-
nilai kewargaan digital dalam praktik kehidupan sehari-hari.

Implementasi digital citizenship yang dilakukan secara berkelanjutan juga berkontribusi
terhadap terbentuknya karakter peserta didik yang lebih bertanggung jawab dalam
memanfaatkan teknologi digital. Pembiasaan melakukan verifikasi informasi, menghargai
pendapat orang lain, serta menghindari penyebaran konten negatif menunjukkan bahwa proses
pembelajaran telah menghasilkan perubahan perilaku, bukan hanya peningkatan pengetahuan.
Temuan tersebut sejalan dengan Arifin et al., (2024) yang menjelaskan bahwa integrasi
pendidikan karakter berbasis literasi digital mampu memperkuat nilai tanggung jawab,
integritas, dan kepedulian sosial peserta didik dalam proses pembelajaran. Selain itu, Zaimina
dan Zahrah (2024) menegaskan bahwa penguatan literasi digital pada era Society 5.0 harus
diintegrasikan dengan pembentukan nilai moral agar peserta didik mampu menyikapi
perkembangan teknologi secara kritis dan etis. Penguatan karakter tersebut juga sejalan dengan
Samidi dan Kusuma (2020) yang menunjukkan bahwa pendidikan kewarganegaraan memiliki
peran penting dalam menanamkan nilai-nilai kewargaan, termasuk sikap dan nilai patriotisme
sebagai bagian dari pembentukan karakter peserta didik. Oleh karena itu, implementasi digital
citizenship dalam penelitian ini dapat dimaknai sebagai bagian dari pendidikan karakter yang
tidak hanya meningkatkan kemampuan menggunakan teknologi, tetapi juga membangun
kesadaran etis, kemampuan berpikir kritis, dan tanggung jawab sosial dalam menghadapi
dinamika ruang digital.

Hasil penelitian menunjukkan bahwa keberhasilan penguatan digital citizenship di SMA
Negeri 3 Tegal dipengaruhi oleh sinergi antara sekolah, guru, orang tua, dan peserta didik dalam
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membangun budaya digital yang positif. Temuan ini mengindikasikan bahwa pembentukan
karakter digital tidak dapat dilakukan melalui proses pembelajaran di kelas semata, melainkan
membutuhkan dukungan ekosistem pendidikan yang mendorong konsistensi penerapan nilai-
nilai etika digital dalam kehidupan sehari-hari. Rezeki et al., (2025) menjelaskan bahwa peran
guru dalam mengintegrasikan pendidikan karakter melalui digitalisasi media pembelajaran
menjadi faktor penting dalam membentuk sikap bertanggung jawab peserta didik terhadap
penggunaan teknologi. Di sisi lain, Untari et al., (2025) menegaskan bahwa kolaborasi antara
keluarga dan sekolah mampu memperkuat literasi digital anak melalui pendampingan,
pengawasan, dan pembiasaan penggunaan media digital secara bijaksana. Dengan demikian,
hasil penelitian ini memperlihatkan bahwa implementasi digital citizenship akan lebih efektif
apabila didukung oleh kolaborasi yang berkelanjutan antara lingkungan sekolah dan keluarga
sehingga proses pembentukan karakter digital berlangsung secara konsisten di berbagai
lingkungan belajar.

Selain faktor pendukung, penelitian ini juga menemukan berbagai hambatan yang
memengaruhi efektivitas implementasi digital citizenship, antara lain tingginya intensitas
penggunaan media sosial, pengaruh algoritma digital, kemudahan mengakses konten negatif,
serta masih terbatasnya kemampuan sebagian peserta didik dalam melakukan verifikasi
informasi. Hambatan tersebut menunjukkan bahwa perkembangan teknologi digital
menghadirkan tantangan yang semakin kompleks sehingga pendekatan pembelajaran tidak
cukup hanya berorientasi pada peningkatan keterampilan menggunakan perangkat digital.
Subhan et al., (2023) menjelaskan bahwa rendahnya kesadaran kewargaan digital berpotensi
meningkatkan perilaku cyberbullying karena peserta didik belum sepenuhnya memahami
konsekuensi etis dari aktivitas yang dilakukan di ruang digital. Temuan tersebut diperkuat oleh
Anthony Dass dan Pramod Kumar (2025) yang menegaskan bahwa pendekatan critical digital
citizenship diperlukan agar peserta didik mampu mengevaluasi informasi secara Kkritis,
memahami relasi kekuasaan dalam ruang digital, serta mengambil keputusan secara
bertanggung jawab ketika menghadapi berbagai bentuk konten digital. Oleh karena itu,
hambatan yang ditemukan dalam penelitian ini tidak hanya berkaitan dengan aspek teknologi,
tetapi juga menunjukkan pentingnya penguatan kemampuan berpikir kritis dan kesadaran etis
sebagai bagian dari pembentukan warga digital yang berkualitas.

Strategi optimalisasi digital citizenship yang diterapkan melalui integrasi materi ke
dalam pembelajaran PPKn, pembiasaan literasi digital, diskusi kasus aktual, serta penguatan
etika bermedia sosial menunjukkan bahwa pembelajaran kontekstual mampu memperkuat
internalisasi nilai-nilai kewargaan digital pada peserta didik. Strategi tersebut memberikan
kesempatan kepada peserta didik untuk menghubungkan konsep yang dipelajari dengan
berbagai persoalan nyata yang mereka hadapi ketika menggunakan media digital, sehingga
proses pembelajaran tidak berhenti pada penguasaan pengetahuan, tetapi berkembang menjadi
perubahan sikap dan perilaku. Supriyanto (2026) menjelaskan bahwa integrasi literasi digital
dalam pembelajaran PPKn menjadi salah satu pendekatan yang efektif untuk membentuk
digital citizenship pada era Society 5.0 karena mampu mengembangkan kompetensi berpikir
kritis, tanggung jawab sosial, dan partisipasi digital secara bersamaan. Sejalan dengan itu,
Febrilio et al., (2024) menegaskan bahwa implementasi digital citizenship education akan
memberikan hasil yang lebih optimal apabila menjadi bagian dari budaya sekolah melalui
pembelajaran yang terintegrasi dan berkesinambungan. Dengan demikian, strategi yang
diterapkan dalam penelitian ini menunjukkan bahwa penguatan digital citizenship memerlukan
integrasi antara kurikulum, pembelajaran, serta pembiasaan perilaku sehingga nilai-nilai
kewargaan digital dapat terinternalisasi secara berkelanjutan.
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Secara keseluruhan, hasil penelitian menunjukkan bahwa penguatan digital citizenship
merupakan strategi pendidikan yang mampu membentuk perilaku digital peserta didik secara
lebih etis, kritis, dan bertanggung jawab dalam menghadapi berbagai bentuk konten digital
destruktif. Temuan ini memperluas hasil penelitian terdahulu yang umumnya hanya menyoroti
hubungan antara literasi digital, pendidikan karakter, atau cyberbullying secara parsial, dengan
menunjukkan bahwa keberhasilan implementasi digital citizenship bergantung pada
keterpaduan antara pembelajaran, pendidikan karakter, literasi digital, keterlibatan keluarga,
dan budaya sekolah. Pranaditya et al., (2024) menegaskan bahwa transformasi pembelajaran
Pendidikan Kewarganegaraan pada era digital harus diikuti dengan inovasi strategi
pembelajaran yang adaptif terhadap perkembangan teknologi, sedangkan Putri et al., (2025)
menjelaskan bahwa penguatan etika digital menjadi fondasi utama dalam membangun warga
digital abad ke-21 yang mampu menggunakan teknologi secara bertanggung jawab. Oleh
karena itu, penelitian ini memberikan kontribusi teoretis dengan memperkuat konsep
implementasi critical digital citizenship dalam konteks pendidikan menengah di Indonesia,
sekaligus memberikan implikasi praktis bahwa sekolah perlu mengembangkan kebijakan,
budaya, dan strategi pembelajaran yang terintegrasi untuk menciptakan ekosistem digital yang
aman, inklusif, dan berkelanjutan.

KESIMPULAN

Penelitian ini memaknai bahwa penguatan digital citizenship bukan sekadar upaya
meningkatkan kemampuan peserta didik dalam memanfaatkan teknologi digital, melainkan
proses pembentukan karakter kewargaan yang menumbuhkan kesadaran etis, tanggung jawab
sosial, kemampuan berpikir kritis, serta perilaku yang selaras dengan nilai-nilai Pancasila dalam
ruang digital. Temuan penelitian menunjukkan bahwa pengintegrasian digital citizenship
melalui pembelajaran Pendidikan Pancasila dan Kewarganegaraan (PPKn), pembiasaan literasi
digital, dan kolaborasi antara sekolah, guru, serta orang tua membentuk lingkungan pendidikan
yang mendukung berkembangnya perilaku digital yang bertanggung jawab. Hasil tersebut
memperlihatkan bahwa pendekatan preventif terhadap konten digital destruktif akan lebih
efektif apabila dilaksanakan secara sistematis, berkelanjutan, dan melibatkan seluruh ekosistem
pendidikan, bukan hanya berorientasi pada penguasaan teknologi. Dengan demikian, penelitian
ini memberikan kontribusi konseptual dengan memperkuat posisi digital citizenship sebagai
strategi pendidikan yang mengintegrasikan literasi digital, pendidikan karakter, dan pendidikan
kewarganegaraan dalam membangun ketahanan peserta didik terhadap berbagai tantangan di
era transformasi digital.

Implikasi penelitian ini menegaskan bahwa penguatan digital citizenship perlu
ditempatkan sebagai bagian integral dalam kebijakan sekolah, pengembangan kurikulum, serta
inovasi pembelajaran untuk menciptakan ekosistem digital yang aman, inklusif, dan
berkelanjutan. Secara teoretis, temuan penelitian memperkaya kajian mengenai implementasi
digital citizenship dalam konteks pendidikan menengah di Indonesia dengan menunjukkan
bahwa pembentukan karakter digital memerlukan sinergi antara aspek literasi, etika, partisipasi,
dan tanggung jawab sosial. Secara praktis, hasil penelitian dapat menjadi dasar bagi sekolah,
pendidik, dan pemangku kebijakan dalam merancang program pembelajaran yang lebih adaptif
terhadap dinamika perkembangan teknologi digital tanpa mengabaikan pembentukan karakter
peserta didik. Penelitian selanjutnya disarankan untuk mengembangkan model, perangkat,
maupun media pembelajaran berbasis digital citizenship, menguji efektivitasnya melalui
pendekatan kuantitatif atau mixed methods, serta memperluas cakupan penelitian pada jenjang
pendidikan, karakteristik sekolah, dan wilayah yang berbeda sehingga diperoleh model
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implementasi yang lebih komprehensif dan memiliki tingkat generalisasi yang lebih luas bagi
pengembangan pendidikan digital di Indonesia.
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