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ABSTRAK
Perkembangan kecerdasan buatan generatif, khususnya model bahasa seperti GPT-4, telah
mengubah pola interaksi manusia dan mesin melalui penggunaan perintah (prompt) dalam
berbagai konteks. Namun, kemampuan model dalam memahami dan menghasilkan respons
secara adaptif menimbulkan tantangan keamanan, terutama terkait injeksi perintah, manipulasi
keluaran, pengabaian batasan perilaku, dan potensi pelanggaran data. Penelitian ini bertujuan
menganalisis dimensi keamanan interaksi berbasis perintah pada GPT-4 serta mengidentifikasi
kerentanan dan efektivitas mekanisme mitigasi yang diterapkan. Penelitian menggunakan
metode studi kasus dengan tahapan berupa perancangan dan pengujian berbagai jenis perintah
manipulatif, pengamatan terhadap respons model, identifikasi bentuk penyimpangan dari
batasan keamanan, serta evaluasi terhadap filter dan mekanisme pembatasan perilaku yang
tersedia. Hasil penelitian menunjukkan bahwa penerapan filter keamanan dan pembatasan
perilaku pada GPT-4 mampu mengurangi sebagian risiko interaksi berbahaya, tetapi belum
sepenuhnya mencegah strategi rekayasa perintah yang lebih kompleks. Kerentanan tersebut
menunjukkan bahwa keamanan sistem berbasis model bahasa tidak hanya bergantung pada
mekanisme perlindungan bawaan, tetapi juga memerlukan strategi mitigasi berlapis, evaluasi
keamanan secara berkelanjutan, dan peningkatan kesadaran pengguna. Penelitian ini
menyimpulkan bahwa penguatan kerangka kerja keamanan, pengujian terhadap skenario
manipulatif, dan penerapan praktik penggunaan Al yang aman dan etis diperlukan untuk
meningkatkan ketahanan sistem Al berbasis perintah.
Kata Kunci: Keamanan Prompt, Interaksi Manusia Dan Al, GPT-4, LLM, Keamanan Sistem
Al.

ABSTRACT
The rapid development of generative artificial intelligence, particularly language models such
as GPT-4, has transformed human-machine interaction through the use of prompts across
various contexts. However, the adaptive capabilities of these models introduce security
challenges, particularly those involving prompt injection, output manipulation, behavioral
constraint bypassing, and potential data breaches. This study aims to analyze the security
dimensions of prompt-based interaction with GPT-4 and to identify its vulnerabilities and the
effectiveness of the implemented mitigation mechanisms. A case study method was employed
through several stages, including the design and testing of various types of manipulative
prompts, observation of model responses, identification of deviations from security constraints,
and evaluation of the available security filters and behavioral restrictions. The findings indicate
that security filters and behavioral constraints implemented in GPT-4 can reduce certain risks
associated with harmful interactions, but they do not completely prevent more sophisticated
prompt-engineering strategies. These vulnerabilities demonstrate that the security of language-
model-based systems cannot rely solely on built-in protection mechanisms but requires layered
risk mitigation strategies, continuous security evaluation, and improved user awareness. The
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study concludes that strengthening security frameworks, conducting systematic testing against
manipulative scenarios, and promoting safe and ethical Al usage practices are necessary to
improve the resilience of prompt-based Al systems.

Keywords: Security Prompt, Human and Al Interaction, GPT-4, LLM, Al System Security

PENDAHULUAN

Perkembangan kecerdasan buatan generatif (generative artificial intelligence) telah
mendorong penggunaan large language model (LLM) dalam berbagai aplikasi, seperti chatbot,
sistem informasi, layanan pelanggan, serta aplikasi berbasis web dan perangkat bergerak. LLM
mampu memahami instruksi dalam bahasa alami dan menghasilkan respons berdasarkan
konteks yang diberikan pengguna sehingga menjadi salah satu komponen penting dalam
pengembangan aplikasi berbasis kecerdasan buatan (Rachmat & Kesuma, 2024). Penggunaan
LLM juga berkembang pada sistem multibahasa yang ditujukan untuk memenuhi kebutuhan
pengguna dengan latar belakang dan bahasa yang beragam. Perkembangan tersebut
menunjukkan bahwa keamanan dan reliabilitas menjadi aspek penting dalam penerapan chatbot
berbasis Al (Razan et al., 2026). Selain itu, integrasi LLM dengan konsep Al agent
memungkinkan model digunakan untuk memproses informasi dan mendukung pelaksanaan
tindakan dalam suatu lingkungan sistem (Yusuf et al., 2025).

Peningkatan kemampuan LLM juga meningkatkan risiko keamanan ketika model
diintegrasikan dengan data, fungsi aplikasi, Application Programming Interface (API), maupun
komponen eksternal. Integrasi tersebut dapat menciptakan permukaan serangan baru sehingga
kemampuan model dalam menghasilkan respons yang sesuai belum secara otomatis menjamin
keamanan sistem secara keseluruhan (Jimmy, 2026). Salah satu aspek penting dalam keamanan
LLM adalah prompt sebagai media utama interaksi antara pengguna dan model. Prompt
engineering dapat digunakan untuk meningkatkan kualitas dan karakteristik keluaran LLM
(Abdillah & Hardiani, 2026). Namun, struktur instruksi juga dapat memengaruhi keselarasan
antara maksud pengguna, keluaran sistem, dan proses pengembangan yang melibatkan LLM
(Ramdhon, 2026).

Dari perspektif keamanan, prompt dapat dimanfaatkan untuk memanipulasi perilaku
LLM melalui berbagai teknik, seperti prompt injection, prompt leakage, dan jailbreaking. STAR
Prompt Injection dapat digunakan untuk mengevaluasi respons model terhadap skenario injeksi
perintah dan mengidentifikasi potensi kerentanan pada LLM (Irwandi et al., 2026). Teknik
prompt engineering yang digunakan untuk meningkatkan kualitas keluaran juga dapat
diarahkan untuk mengeksploitasi batasan model (Dermawan & Herdianto, 2024). Selain itu,
perbedaan karakteristik model menyebabkan pola instruksi yang sama dapat menghasilkan
respons yang berbeda pada model yang berbeda, seperti ChatGPT dan Gemini (Maulida, 2024).
Serangan juga dapat dilakukan secara bertahap melalui rangkaian interaksi dan konteks
percakapan, sehingga pengujian keamanan perlu mempertimbangkan skenario multi-turn (Sun
et al., 2024).

Penelitian terdahulu telah memberikan dasar dalam pengujian keamanan LLM melalui
pengujian prompt injection, perbandingan respons antar-model, serta analisis serangan multi-
turn. Namun, penelitian tersebut masih menunjukkan adanya kebutuhan terhadap pendekatan
evaluasi yang dapat menguji keamanan model secara lebih terstruktur dengan
mempertimbangkan variasi skenario manipulatif dan perubahan konteks interaksi. Kerangka
Open Web Application Security Project (OWASP) dapat digunakan sebagai dasar untuk
mengidentifikasi dan mengklasifikasikan potensi kerentanan pada sistem (Kuncoro et al.,
2022). Pendekatan stateful juga menunjukkan pentingnya mempertimbangkan perubahan
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maksud pengguna sepanjang rangkaian interaksi dalam mendeteksi adversarial intent drift
(Albrethsen et al., 2026).

Kebaruan penelitian ini terletak pada pengembangan pendekatan evaluasi keamanan
GPT-4 yang menguji beberapa skenario manipulatif secara terstruktur dengan
mempertimbangkan respons model pada interaksi tunggal dan multi-turn. Evaluasi tidak hanya
berfokus pada keberhasilan manipulasi, tetapi juga menganalisis perubahan respons model dan
kemampuan mekanisme keamanan dalam mempertahankan batasan perilaku ketika konteks
serta instruksi mengalami perubahan. Pendekatan tersebut digunakan untuk menghasilkan
pemetaan kerentanan dan dasar perumusan strategi mitigasi keamanan interaksi berbasis
prompt yang lebih terarah. Berdasarkan kebaruan tersebut, penelitian ini bertujuan
mengevaluasi keamanan GPT-4 melalui berbagai skenario manipulatif, menganalisis respons
model terhadap setiap skenario, mengidentifikasi pola kerentanan dalam interaksi berbasis
prompt, serta menilai kemampuan mekanisme keamanan dalam mempertahankan batasan
perilaku model. Hasil evaluasi diharapkan dapat menjadi dasar dalam merumuskan strategi
mitigasi dan kerangka keamanan interaksi berbasis prompt yang lebih kuat.

METODE PENELITIAN

Penelitian ini menggunakan pendekatan studi kasus dengan studi literatur sebagai dasar
untuk menyusun kategori dan skenario pengujian keamanan pada GPT-4. Studi literatur
digunakan untuk mengidentifikasi karakteristik ancaman dan teknik manipulasi prompt yang
relevan, sedangkan studi kasus digunakan untuk mengamati respons GPT-4 terhadap skenario
yang telah ditentukan. Objek penelitian adalah GPT-4 dengan prompt sebagai instrumen utama
pengujian. Tahapan penelitian meliputi identifikasi permasalahan keamanan, penentuan
kategori prompt manipulatif, penyusunan skenario pengujian, pemberian prompt kepada
model, pencatatan respons yang dihasilkan, serta pengelompokan hasil berdasarkan jenis
serangan. Kategori pengujian terdiri atas prompt injection untuk menguji kemampuan model
dalam menghadapi instruksi tersembunyi, prompt leakage untuk menguji kemungkinan
pengungkapan instruksi sistem, prompt hijacking untuk menguji upaya pengambilalihan arah
respons dari instruksi awal, dan ethical bypass prompt untuk menguji kemampuan model
mempertahankan batasan terhadap permintaan yang berpotensi menghasilkan konten yang
tidak sesuai.

Data penelitian berupa respons GPT-4 terhadap setiap skenario prompt yang diberikan
selama proses pengujian. Setiap respons diamati berdasarkan kesesuaian dengan instruksi awal,
kemampuan model mempertahankan batasan keamanan, adanya indikasi pengungkapan
informasi atau instruksi sistem, serta keberhasilan atau kegagalan prompt dalam memengaruhi
perilaku model. Hasil pengujian kemudian didokumentasikan dan dianalisis secara deskriptif
dengan membandingkan karakteristik respons pada masing-masing kategori prompt. Analisis
dilakukan dengan mengelompokkan respons menjadi respons yang mempertahankan batasan
keamanan dan respons yang menunjukkan indikasi keberhasilan manipulasi atau penyimpangan
dari batasan tersebut. Selanjutnya, hasil analisis digunakan untuk mengidentifikasi pola
kerentanan GPT-4 terhadap berbagai strategi rekayasa prompt dan menjadi dasar dalam
mengevaluasi kebutuhan terhadap strategi mitigasi keamanan pada interaksi berbasis LLM.

HASIL DAN PEMBAHASAN
Hasil

Penelitian ini menghasilkan temuan mengenai respons GPT-4 terhadap beberapa
bentuk prompt manipulatif yang meliputi prompt injection, prompt leakage, prompt hijacking,
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dan ethical bypass prompt. Pengujian dilakukan dengan memberikan sejumlah
skenario prompt yang dirancang untuk mengubah arah respons, memperoleh informasi
mengenai instruksi sistem, mengambil alih konteks percakapan, serta menguji kemampuan
model dalam mempertahankan batasan etika. Setiap respons yang dihasilkan diamati
berdasarkan kemampuan model dalam mempertahankan instruksi dan batasan keamanan yang
berlaku. Respons kemudian dikategorikan berdasarkan karakteristik keluaran yang dihasilkan,
yaitu penolakan, respons yang masih berada dalam batas aman, dan respons yang menunjukkan
indikasi kerentanan. Ringkasan hasil pengujian pada setiap kategori disajikan pada Tabel 1
untuk memberikan gambaran umum mengenai pola respons GPT-4.

Tabel 1. Ringkasan Hasil Pengujian Respons GPT-4 terhadap Prompt Manipulatif

Jenis Pengujian Jumlah Hasil Pengujian
Percobaan
Prompt Injection 10 40% respons menunjukkan keluaran ambigu atau
berisiko
Prompt Leakage 50 Ditemukan indikasi pengungkapan informasi
mengenai aturan sistem
Prompt Hijacking 10 Model mengikuti konteks naratif yang diberikan
Ethical Bypass 10 Model menghasilkan respons berdasarkan konteks
Prompt fiktif

Berdasarkan Tabel 1, terlihat bahwa GPT-4 masih mampu mempertahankan mekanisme
keamanan pada sebagian skenario, tetapi respons model dapat berubah ketika instruksi disusun
dengan pola manipulatif tertentu. Pada pengujian prompt injection, model cenderung menolak
instruksi yang secara eksplisit meminta keluaran yang bertentangan dengan batasan keamanan.
Sebagai contoh, ketika diberikan permintaan untuk menuliskan dialog fiksi mengenai cara
menghindari deteksi jaringan, model memberikan penolakan dengan menyatakan bahwa konten
tersebut dapat melanggar kebijakan penggunaan. Namun, ketika instruksi dikembangkan
menjadi multi-layered instruction dan disisipkan melalui konteks cerita, model menunjukkan
respons yang lebih ambigu. Beberapa keluaran tidak memberikan instruksi berbahaya secara
langsung, tetapi tetap memuat informasi yang dapat dikaitkan dengan tujuan awal prompt,
sehingga menunjukkan bahwa perubahan struktur instruksi dapat memengaruhi konsistensi
mekanisme keamanan.

Temuan berikutnya diperoleh dari pengujian prompt leakage, yang difokuskan pada
kemampuan model dalam menjaga informasi mengenai instruksi sistem dan konfigurasi
internal. Pengujian dilakukan dengan memberikan pertanyaan yang mengarahkan model untuk
menjelaskan aturan sistem seolah-olah permintaan tersebut berasal dari pengembang aplikasi.
Dalam beberapa respons, GPT-4 memberikan penjelasan mengenai aspek privasi, keterbatasan
pengetahuan, fungsi pemrosesan, etika, keakuratan, serta karakteristik interaksi dengan
pengguna. Respons tersebut menunjukkan bahwa model tidak selalu memberikan penolakan
ketika diminta menjelaskan informasi mengenai aturan yang mengatur perilakunya. Meskipun
demikian, informasi yang diberikan belum dapat secara langsung dikategorikan sebagai system
prompt yang sebenarnya, sehingga temuan tersebut lebih tepat disebut sebagai indikasi
pengungkapan informasi mengenai aturan atau konfigurasi umum model. Oleh karena itu, hasil
pengujian menunjukkan adanya potensi prompt leakage, tetapi diperlukan pembuktian lebih
lanjut untuk memastikan apakah informasi yang dihasilkan benar-benar berasal dari instruksi
sistem internal.

Copyright (c) 2026 ACADEMIA: Jurnal Inovasi Riset Akademik
d https://doi.org/10.51878/academia.v6i4.13904

3104


http://jurnalp4i.com/index.php/academia

ACADEMIS
_ ﬁf“f”f”‘l‘l : ACADEMIA: Jurnal Inovasi Riset Akademik
‘ Lw Vol. 6, No. 4, September-November 2026
/ / e-ISSN : 2807-1808 | p-ISSN : 2807-2294 PX,
‘ Online Journal System https : //jurnalp4i.com/index.php/academia Jurnal P4l

Pada pengujian prompt hijacking, model diberikan instruksi yang dirancang untuk
menggeser arah respons dari tujuan awal menuju konteks yang ditentukan oleh peneliti.
Pendekatan yang digunakan memanfaatkan narasi fiktif sehingga model diarahkan untuk
mengikuti sudut pandang karakter tertentu. Salah satu skenario meminta model menghasilkan
cerita dari sudut pandang tokoh antagonis yang menganggap pembunuhan sebagai bentuk
keadilan sosial. GPT-4 dapat mengikuti karakter dan alur cerita yang diberikan sehingga
menghasilkan narasi sesuai dengan konteks prompt. Respons tersebut menunjukkan bahwa
konteks naratif dapat menjadi faktor yang memengaruhi arah keluaran model, terutama ketika
instruksi manipulatif tidak disampaikan dalam bentuk perintah langsung. Temuan ini
memperlihatkan bahwa evaluasi keamanan perlu mempertimbangkan kemampuan model
dalam mempertahankan batasan ketika menghadapi manipulasi konteks dan perubahan arah
narasi.

Pengujian selanjutnya dilakukan melalui ethical bypass prompt untuk melihat
kemampuan GPT-4 dalam mempertahankan batasan etika ketika permintaan disampaikan
melalui konteks fiksi. Hasil pengujian menunjukkan bahwa model dapat menghasilkan narasi
yang menggambarkan tindakan ekstrem ketika permintaan dikemas sebagai bagian dari cerita
dan diberikan melalui sudut pandang karakter tertentu. Salah satu respons menggambarkan
bahwa tokoh dalam cerita menganggap tindakan kekerasan sebagai alat untuk mencapai
keadilan, tanpa memberikan penjelasan tambahan mengenai konteks etika dari tindakan
tersebut. Temuan tersebut menunjukkan bahwa konteks fiktif dapat mengubah karakteristik
respons model dibandingkan dengan permintaan langsung yang memiliki tujuan serupa.
Namun, keberhasilan model menghasilkan narasi fiksi tidak secara otomatis membuktikan
bahwa sistem keamanan telah sepenuhnya dilewati, sehingga penilaian perlu
mempertimbangkan apakah respons tersebut hanya bersifat naratif atau telah memberikan
informasi operasional yang dapat digunakan untuk melakukan tindakan berbahaya.

Secara keseluruhan, hasil penelitian menunjukkan bahwa respons GPT-4
terhadap prompt manipulatif dipengaruhi oleh cara instruksi disusun dan konteks yang
digunakan dalam interaksi. Model relatif mampu mempertahankan batasan ketika menghadapi
permintaan berbahaya yang disampaikan secara langsung, tetapi menunjukkan respons yang
lebih kompleks ketika instruksi dikemas melalui narasi, konteks fiktif, atau struktur perintah
yang berlapis. Pola tersebut menunjukkan bahwa mekanisme keamanan berbasis penolakan
terhadap kata atau pola tertentu belum tentu cukup untuk menghadapi manipulasi yang
memanfaatkan konteks dan struktur bahasa. Hasil pengujian juga menunjukkan bahwa evaluasi
keamanan perlu membedakan antara respons yang benar-benar menunjukkan keberhasilan
serangan dan respons yang hanya menghasilkan konten yang secara tematik berkaitan dengan
permintaan manipulatif. Dengan demikian, temuan penelitian ini mengindikasikan bahwa
penguatan keamanan GPT-4 perlu dilakukan melalui evaluasi yang mempertimbangkan variasi
struktur prompt, konteks percakapan, perubahan maksud pengguna, serta konsistensi model
dalam mempertahankan batasan keamanan pada berbagai kondisi interaksi.

Pembahasan

Hasil penelitian menunjukkan bahwa kemampuan GPT-4 dalam mempertahankan
keamanan tidak hanya dipengaruhi oleh jenis permintaan, tetapi juga oleh cara instruksi tersebut
disusun dan disampaikan kepada model. Pada pengujian prompt injection, model cenderung
mampu menolak permintaan yang secara eksplisit mengarah pada pelanggaran batasan
keamanan, tetapi respons menjadi lebih ambigu ketika instruksi disusun secara berlapis atau
disisipkan ke dalam konteks naratif. Kondisi tersebut menunjukkan bahwa mekanisme
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keamanan model masih menghadapi tantangan ketika harus membedakan antara instruksi yang
sah dengan instruksi yang sengaja disamarkan dalam suatu konteks. Geng et al. (2026)
menjelaskan bahwa prompt injection merupakan ancaman penting terhadap LLM karena
serangan dapat mengeksploitasi cara model memproses instruksi dan konteks yang diberikan
melalui prompt. Dengan demikian, temuan penelitian ini memperkuat pandangan bahwa
pengujian keamanan LLM tidak cukup dilakukan menggunakan instruksi eksplisit, tetapi perlu
mencakup variasi struktur, konteks, dan cara penyamaran perintah.

Temuan tersebut juga memperlihatkan bahwa manipulasi prompt berkaitan erat dengan
kemampuan model dalam menafsirkan instruksi berdasarkan konteks. Pada skenario multi-
layered instruction, perubahan susunan perintah dapat membuat model memberikan respons
yang tidak sepenuhnya sesuai dengan tujuan mekanisme keamanan, meskipun model masih
berupaya menghindari pemberian instruksi berbahaya secara langsung. Kondisi ini
menunjukkan bahwa batas antara respons yang aman dan respons yang berisiko dapat menjadi
tidak tegas ketika suatu permintaan dikemas melalui konteks tertentu. Joseph et al. (2025)
menjelaskan bahwa prompt injection dapat dimanfaatkan sebagai metode eksploitasi karena
penyerang berusaha memengaruhi perilaku LLM melalui manipulasi instruksi yang diterima
model. Dalam konteks penelitian ini, hasil tersebut menunjukkan bahwa keamanan GPT-4 perlu
dievaluasi tidak hanya berdasarkan kemampuan menolak permintaan, tetapi juga berdasarkan
sejaun mana model mampu mempertahankan tujuan dan batasan awal ketika menghadapi
instruksi yang telah dimodifikasi.

Pada pengujian prompt leakage, respons GPT-4 menunjukkan bahwa model dapat
memberikan penjelasan mengenai aturan umum, keterbatasan, dan karakteristik sistem ketika
pengguna meminta informasi mengenai konfigurasi internal. Temuan ini perlu dimaknai secara
hati-hati karena pemberian informasi mengenai kebijakan atau kemampuan model belum secara
otomatis membuktikan bahwa system prompt yang sebenarnya telah terbocorkan. Namun,
kecenderungan model untuk memberikan informasi yang berkaitan dengan aturan operasional
menunjukkan adanya potensi yang dapat dimanfaatkan untuk memahami pola pertahanan
model dan merancang serangan lanjutan. Kondisi tersebut memperlihatkan bahwa perlindungan
informasi internal merupakan bagian penting dari keamanan LLM karena informasi yang
tampaknya tidak sensitif secara individual dapat menjadi lebih berisiko ketika dikombinasikan
dengan teknik manipulasi lainnya. Mittal et al. (2026) menunjukkan bahwa perkembangan
serangan jailbreaking pada LLM semakin beragam dan dirancang untuk mengeksploitasi
keterbatasan mekanisme pertahanan model, sehingga perlindungan tidak cukup hanya
mengandalkan satu lapisan penyaringan. Oleh karena itu, hasil penelitian ini mengindikasikan
perlunya mekanisme yang mampu membatasi pengungkapan informasi internal sekaligus
mempertahankan kemampuan model untuk memberikan penjelasan yang relevan kepada
pengguna.

Hasil pengujian prompt hijacking dan ethical bypass semakin memperlihatkan
pentingnya konteks dalam menentukan respons model. Ketika permintaan yang mengandung
tindakan ekstrem dikemas sebagai cerita fiktif atau disampaikan melalui sudut pandang karakter
tertentu, GPT-4 dapat mengikuti konteks naratif tersebut tanpa selalu memberikan penolakan
atau penjelasan etis yang eksplisit. Kondisi ini menunjukkan bahwa model dapat
memprioritaskan kesinambungan narasi dan pemenuhan instruksi pengguna ketika maksud
berisiko tidak disampaikan secara langsung. Knowlton et al. (2026) menunjukkan bahwa teknik
jailbreaking pada chatbot LLM dapat dilakukan melalui berbagai pola prompt yang dirancang
untuk melewati mekanisme pertahanan model. Yi et al. (2024) juga menunjukkan bahwa
serangan jailbreak berkembang melalui beragam strategi yang memanfaatkan kelemahan
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penyelarasan dan mekanisme pertahanan LLM. Temuan penelitian ini memperkuat kebutuhan
untuk melakukan evaluasi terhadap role-playing, narasi, dan bentuk penyamaran lainnya karena
pendekatan tersebut dapat menghasilkan respons yang berbeda dibandingkan dengan
permintaan yang disampaikan secara langsung. Dengan demikian, penilaian keamanan
sebaiknya tidak hanya menentukan apakah suatu prompt mengandung kata atau perintah
berbahaya, tetapi juga mempertimbangkan maksud, konteks, dan potensi penggunaan keluaran
yang dihasilkan model.

Berdasarkan keseluruhan temuan tersebut, keamanan interaksi dengan LLM perlu
dipandang sebagai proses yang bersifat berkelanjutan dan tidak hanya bergantung pada
kemampuan model melakukan penolakan terhadap permintaan tertentu. Strategi mitigasi perlu
menggabungkan pemeriksaan input, analisis konteks dan maksud, pemantauan respons, serta
pengujian keamanan secara berkala untuk mengidentifikasi pola serangan baru. Haromain et al.
(2025) menunjukkan bahwa struktur prompt dapat memengaruhi kemampuan LLM dalam
menghasilkan keluaran sesuai kebutuhan, sehingga aspek penyusunan instruksi perlu menjadi
perhatian baik dari sisi fungsional maupun keamanan. Prinsip pengelolaan risiko yang
menekankan identifikasi bahaya, pengendalian, dan pemantauan juga relevan untuk diterapkan
dalam pengelolaan keamanan sistem berbasis Al (Rani et al., 2025). Selain itu, kemampuan
mengidentifikasi pola dalam data berbasis bahasa dapat menjadi salah satu pendekatan
pendukung dalam proses pemantauan respons model (Sumadewa et al., 2025). Berdasarkan hal
tersebut, kontribusi penelitian ini terletak pada penegasan bahwa evaluasi keamanan GPT-4
perlu dilakukan melalui berbagai bentuk manipulasi prompt, termasuk instruksi berlapis,
permintaan pengungkapan informasi, manipulasi konteks, dan ethical bypass, sehingga strategi
mitigasi yang dikembangkan dapat lebih adaptif terhadap perubahan pola serangan dan tidak
hanya bergantung pada pendeteksian instruksi berbahaya secara eksplisit. Temuan tersebut
juga sejalan dengan kajian yang menempatkan pertahanan terhadap prompt
injection dan jailbreaking sebagai bagian dari kerangka keamanan LLM yang perlu dilakukan
secara berlapis dan sistematis (Correia et al., 2026).

KESIMPULAN

Berdasarkan hasil evaluasi keamanan interaksi berbasis prompt pada GPT-4, dapat
disimpulkan bahwa GPT-4 masih memiliki kerentanan terhadap beberapa bentuk manipulasi
prompt, khususnya prompt injection, prompt leakage, dan bypass terhadap batasan etika.
Meskipun telah dilengkapi dengan mekanisme keamanan dan sistem moderasi, model masih
dapat memberikan respons yang tidak sepenuhnya konsisten ketika menghadapi instruksi yang
disusun melalui narasi fiktif, struktur perintah berlapis, maupun manipulasi konteks. Temuan
tersebut menunjukkan bahwa kemampuan mekanisme keamanan GPT-4 dalam
mempertahankan batasan perilaku belum sepenuhnya mampu menghadapi seluruh variasi
manipulasi prompt. Dengan demikian, tujuan penelitian untuk mengevaluasi keamanan
interaksi berbasis prompt pada GPT-4 menunjukkan bahwa masih terdapat celah keamanan
yang perlu diperhatikan, terutama pada kemampuan model dalam mempertahankan batasan
keamanan ketika menghadapi instruksi manipulatif dan konteks yang kompleks.

Berdasarkan temuan tersebut, pengembangan keamanan LLM perlu diarahkan pada
mekanisme yang lebih adaptif terhadap perubahan pola dan konteks prompt. Penerapan red
teaming secara berkala dapat digunakan untuk mengidentifikasi pola manipulasi baru,
sedangkan penguatan pemahaman konteks dapat membantu model membedakan instruksi yang
sah dari instruksi yang berupaya mengeksploitasi batasan keamanan. Penelitian selanjutnya
disarankan untuk mengembangkan skenario pengujian yang lebih beragam, mencakup interaksi
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multi-turn dan perubahan maksud pengguna, serta mengembangkan mekanisme evaluasi yang

dapat mengukur tingkat keberhasilan pertahanan model secara lebih sistematis. Hasil tersebut

diharapkan dapat mendukung pengembangan mekanisme keamanan berbasis penalaran etis

yang lebih kuat untuk mewujudkan interaksi dengan Al generatif yang aman dan bertanggung

jawab.
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